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1 OVERSIKT

Alisa MedTechs plattform bestar av moderna webbaserade tjanster utvecklade for sdker och
tillganglig anvandning inom vard och omsorg. Losningen ar helt molnbaserad och kraver ingen lokal
installation eller distribution via appbutiker.

Plattformen omfattar féljande komponenter:

Komponent Beskrivning

Alisa Med — Appen Progressiv webbapplikation (PWA) optimerad for mobila enheter
med stod for kameraatkomst och QR-skanning

Alisa Med — Portalen Webbapplikation optimerad fér desktop och administrativ
anvandning

Alisa Ready Responsiv webbapplikation for mobil, surfplatta och dator

Samtliga komponenter kors direkt i anvandarens webbldsare och kommunicerar med backend-
system via sakra APl:er.

2 SYSTEMARKITEKTUR
KLIENTAPPLIKATIONER
Alla klientkomponenter ar utvecklade som webbapplikationer och kraver:

* Ingen installation via App Store eller Google Play
¢ Ingen lokal klientmjukvara
e Endast modern webblasare och internetanslutning

STODDA KLIENTTYPER

* Mobiltelefon
e Surfplatta
¢ Desktop/laptop

3 DATASKYDD OCH INFORMATIONSSAKERHET
Informationssakerhet och integritet ar centrala delar i Alisa MedTechs plattform.
KOMMUNIKATION

e All natverkstrafik sker krypterat via HTTPS/TLS (lagst TLS 1.2)

GDPR

Personuppgifter hanteras i enlighet med:

e GDPR (General Data Protection Regulation)
e Tillampliga europeiska dataskyddskrav
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LOKAL DATALAGRING

e Ingen persondata eller kunddata lagras lokalt pa anvdandarens enhet

* Webbldsaren anvander endast cookies for inloggning och for att anvandaren ska komma in
i ratt enhet. Cookies innehaller ingen persondata

e Sessioner och datahantering sker centralt via backend-tjanster

KAMERAATKOMST OCH SKANNING

e Kameraatkomst anvands endast for anvandarinitierade skanningsfunktioner.

SAKERHETSMODELL

e Kameraatkomst sker lokalt i webbladsaren

¢ Ingen kameradata overférs automatiskt

e Data vidarebefordras endast nar anvandaren aktivt initierar en skanning
Mer detaljerad information om tekniska och organisatoriska sdkerhetsatgérder, sasom separation
av kunddata, sdkerhetskopiering, sarbarhetshantering och loggning, finns i Alisas
personuppgiftsbitradesavtal (Bilaga 1, Instruktion).

4 NATVERKSKRAV

Alisa-plattformen anvander standardiserad webbkommunikation och kraver inga avancerade
natverksanpassningar.

Funktion Krav
Internetatkomst Ja
HTTPS Port 443
VPN Ej krav
Extra 6ppna portar Nej
Specialkonfiguration av brandvagg Nej

5 AUTENTISERING OCH AUKTORISERING

Samtliga komponenter anvander ett gemensamt autentiserings- och behorighetssystem.

STANDARDAUTENTISERING

¢ Anvandarnamn och l6senord

e Sdker sessionshantering

¢ Central anvandaradministration
ROLLBASERAD ATKOMSTKONTROLL (RBAC)

Atkomst styrs genom rollbaserade behérigheter.

EXEMPEL

*  Administrator
e Verksamhetsansvarig
e Vardpersonal
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e Lasbehorighet
Behdrigheter kan konfigureras per organisation.

UTOKADE AUTENTISERINGSALTERNATIV

Som tillval stods ytterligare autentiseringsmetoder:

Metod Beskrivning

BankID och Freja elD Svensk e-legitimation

SITHS-kort Stark autentisering for vardsektorn
Federerad inloggning Integration mot kundens IdP

Federerad autentisering och identitetshantering kan ske via vart avtal med E-identitet.

Konfiguration sker kundspecifikt.

6 HARDVARUKRAV

Alisa staller minimala krav pa klienthardvara.

GRUNDKRAV

* Modern webblasare
e Internetanslutning

FOR QR-SKANNING

e Enhet med kamera

REKOMMENDERADE WEBBLASARE

e Google Chrome
e Microsoft Edge
e Safari

7 DRIFT OCH INFRASTRUKTUR

1.0.0

Alisa MedTechs tjanster driftas i europeisk agd molninfrastruktur med fokus pa hog tillgdanglighet,

sdkerhet och dataskydd.

MOLNLEVERANTOR
e Drift sker hos UpCloud Oy.

INFRASTRUKTUR

e Europeisk molninfrastruktur

e Datacenter inom EU/EES, med primart datacenter i Sverige

e Datacenter certifierade enligt ISO 27001
e Redundanta driftmiljcer
e Skalbar kapacitet
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TILLGANGLIGHET

Plattformen ar designad for:

° Hog tillganglighet

e Saker drift

e Skalbarhet

e Kontinuerlig 6vervakning
* Daglig sakerhetskopiering

8 DATALAGRING OCH JURISDIKTION

Alisa MedTechs plattform ar utformad for att mota hoga krav pa europeiskt dataskydd.

DATAHANTERING
e All lagring, behandling och drift av kunddata sker inom EU/EES hos en europeisk
molnleverantor.
¢ Ingen kunddata lagras pa servrar utanfor EU/EES

¢ Ingen kunddata lagras lokalt pa anviandarens enhet. Endast cookies for inloggning och val
av enhet anvands (se avsnitt 3)

JURISDIKTION

e Drift och datalagring sker inom europeisk jurisdiktion. Kunddata omfattas av europeisk
lagstiftning, inklusive GDPR och behandlas inom en infrastruktur som inte omfattas av
amerikansk jurisdiktion eller lagstiftning sasom U.S. CLOUD Act

e Plattformen ar anpassad for organisationer med hoga krav pa informationssdkerhet och
regulatorisk efterlevnad

9 SAMMANFATTNING

Alisa MedTech erbjuder en modern, sdker och molnbaserad plattform fér vard- och
omsorgsverksamheter.

CENTRALA EGENSKAPER

e Webbaserad SaaS-plattform

¢ Ingen lokal installation kravs

e Siker kommunikation via HTTPS/TLS

e GDPR-anpassad hantering av personuppgifter
* Rollbaserad behorighetsstyrning

e Drift inom europeisk molninfrastruktur

e Minimal paverkan pa kundens IT-miljo
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